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ZNALECKY POSUDEK

Z oboru Kybernetika
odvétvi Vypoéetni technika

Ing. Jan Janka, soudni znalec v oborech Kybemetika, odvétvi Wpotetni technika

a8 Elektronika, odvétvi Elektronika, specializace Bezpeénost informainich systémi,
podava tento

Znalecky posudek

na zakladé:  opatfenl podle § 105 odst. 1 trestniho fadu v trestni véci obZalovaného:
Ing. Petr Vicek, narozeny 5, 7, 1974, bytem Borka 33, 251 668 Ondfejov

C.J.: 1 T 11/2017-648 ze dne 19. 2. 2018,




1 Uvod

1.1

Véci, stopy a vzorky, které byly zkoumany

Trestni spis

1.2 Otazky, které maji byt zodpovézeny

1)

2]

3)

4)
&)

B)

7)

Je moZné, aby komunikace mezi obZalovanym a poskozenou ze dne 19, 12,
2015 ohledné sepisu anonymniho dopisu, pfedloZena obiZalovanym na
elektronickém nosiéi dat, byla zfalSovana a pfipadné jakym konkrétnim
zplscbem?

Jakym konkrétnim zpusobem by bylo moiné zajisdt dalkovy pfistup k

pocitadi pofkozené ve vziahu ke komunikaci (telefonatu) poskozene s
policistou Kuncem?

Jsou pfi ohledani zjisténé vzdalené pfistupy do potitale ve dnech 28, 12. a
29. 12, 2015 pouze torzem plvodnich infformaci o dalkovém pfistupu, mohly
byt informace o dalkovém pfistupu z politate redlné vymazany? Lze
vyloucit, Ze vzdaleny pfistup do potitate podkozené a staZeni zaznamu
telefonatu pogkozené s policistou Kuncem mohlo byt uéinéno kdykeoli pfede
dnem 28. 12. a 29. 12. 20157

Mohlo dojit k dalkovému pfistupu k potitadi poSkozené a staZeni vyde
uvedeného telefonatu jinym zplsobem?

Jak by vzdaleny pfistup do potitafe mohl byt osobou pouiivajici pogitad
vniman v intencich toho, co vypovida poskozena?

Jakym zplsobem by obZalovany mohl s ohledem na pohyb mobilnich
pfistroji poskozene a obZalovaného (viz Ofedni zaznam na €.1. 333 a nasl.
spisu) postupovat v pfipadé, 2e by se mélo jednat o fingovanou textovou
zpravu? Bylo by moZné pfihiasenl na mobiini telefon poSkozené v misté
buriky jejiho bydlisté v dobé, kdy ho mél mit adajné obZalovany?

Uvedte dalsi skutecnosti, které povaZujete za podstatné z hlediska sve
Zznalecke odbornosti,

Ve znaleckém posudku je déle tfeba posoudit a odpovédét na tyto otazky
obZalovaneho:

1)

2)

Existuji jakékoliv technické podklady, ze kterych se lze divodné domnivat,
Ze zaznamy telefonnich hovorl se vibec nékdy nachazely na PC
obZalovaného, uivaného pogkozenou? Jeou pro tuto domnénku jakekoliv
technické stopy? Uvedte kieré.

Pokud existuji zaznamy na PC obZalovaného, uZivaného poSkozenou o
existenci zaznami telefonnich hovorl, existuji jakékoliv technické stopy
smefujici k domnénce, Ze tyto zajmove soubory na PC nahral obzalovany?
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3)

4)

5)

B)

7)

Lze zjistit, zda obZalovany ve dnech 28. - 28. 12. 2015 stdhnul z PC zdznamy
hovord, a to véetnd hovoru ze dne 12, 1. 2016, tedy hovoru, ktery v té& dobé
nebyl jedté realizovan (ivrzeno obZalobou)?

Lze zjistit, zda v pribéhu vzdalenému pfistupu realizovaného ve dnech 28.
-28. 12, 2015 (doba phipojeni v logu Teamviewer cca 5 minut) prokazataing
dodlo ke zkopirovani nahravek telefonnich hovor(?

V pfipadé, Ze by obZalovany chtél skryt vzdaleny pfistup z logu, mohl cely
log vymazat? Pfipadné ho dpind vypnout, aby o jeho vzdaleném pfistupu
nebyla jedina stopa? Existuje néjaky technicky divod, ktery by mu branil se
smazani calého logu?

Z hlediska posouzeni IT odbornika, je technicky modny popis, jak to gl
poskozena (Gdajné vidéla pohyb mysi a stahovani soubor( z mobily, ktery
ale nebyl pfipojen a pfesun do kode a vysypavani koe, staZeni souborl z
ledna 2016 ji¥ v prosinci 2015, dale poSkozena nevidéla adné okno
TeamViewer ani zavérecneé okno, kiteré by musela odkliknout) nebo je
pravdépodobnéjsl popis obZalovaného, kdy mu mandelka nahravky viech
zajmovych telefonatl pfedala osobné v lednu 20167

Je moiné ziskat oviddanim Teamviewer timto pofkozenou popsanym
zplsobem soubory z telefonu do PC uZivaného poSkozenou a pak, pravé
dle popisu ,hybala se my3 a mazaly se soubory z koe"? Kam a jak by je
mohl timto popsanym zpOsobem obZalovany kopirovat? Profé by se
dostavaly vibec do kofe?




2 Nalez

W prib&hu cca tfi tydnl jsem se vzristajicim Odivem, co vechno se mife stat,
podrobné prostudoval cely trestni spis.

Tento znalecky posudek neni klasickym vystupem zkoumani zajigténé techniky. Na
poloZenéd otdzky tedy mohu odpovédét pouze vtecretické rovingd na zakladé své
dvacetileté praxe soudniho znalce s vyuZitim informaci z trestniho spisu. Relevantnich
informacl je vSak ve spise obsaZeno velmi malo.

Veskeré zjisténé poznatky tak uvadim vidy pod textem kaZdé jednotlivé otazky pfimo
v zavéru tohoto posudku.,

3 Zaver

1)

Je moiné, aby komunikace mezi obZalovanym a poskozenou ze dne 18.
12. 2015 ohledné sepisu anonymniho dopisu, pfedloZena obZalovanym na
elektronickém nosiéi dat, byla zfalovana a pfipadné jakym konkrétnim
zpusobem?

\/ oblasti IT lze obecné teoreticky zfalSovat téméf vie. Neni problém provést
napi. kopii komunikace do textového souboru a ten nasledn® upravit
standardnim textovym editorem. U takto vytvofeného dokumentu (vzniklého
exportem uloZenych zprav) jiZ nelze zjistit, zda k dpravam doslo nebo nikoli.

MoZnost falSovan! dat je obecné moina v situaci, kdy zdrojova data jsou
uloZena v zafizeni, které je pod kontrolou osoby, ktera by takovéto falsovani
chtéla provést — to se tyka napf. lokalné (v poditali) uloZenych e-maill,
zaznam( komunikatord, uloZzenych v mobilnim telefonu (Viber, WhatsApp...).
Pro pozménén| takovychto informaci v databdzich jsou nutné velmi speciaini
znalosti, oviem zmény jsou moZné a naslednym zkoumanim nelze zjistit, zda

jsou data autenticka nebo nikoli.

Jin4 situace je u informaci, které jsou uloZeny na serverech exteml spole€nosti.
V takovémio pfipadé obecné nema uZivatel moZnost tam uloZené informace
jakkoli modifikovat. Jedna se napf. o zpravy, zaslané prosifednictvim socialni
sité Facebook nebo napf. e-maily, umisténé na serverech nékterého
z poskytovatell e-mailovych sluzeb (napf. Seznam mail). Jakakoli modifikace
takto uloZzenych dat by byla moZna pouze ve spolupraci s administratory serverl
vyse uvedenych spolegnosti.

Zde by bylo moZné po poskytnuti pfihlaSovacich Gdajl vytvofit napf. znalecky
posudek, kdy by soudem pfibrany znalec proved| zadokumentovani uloZene
komunikace.




2)

3)

Jakym konkrétnim zpisobem by bylo moiné zajistit dalkovy pfistup k
potitati poSkozené ve vztahu ke komunikaci (telefondtu) poskozené s
policistou Kuncem?

Mohu se vyjadfit pouze k moZnostem zajisténi vazdaleného pfistupu k poitadi
obecné — specificky vztah k zaznamu telefonatu zde z technického hlediska
neni.

Vzdaleny pfistup k poitadi je moZny mnoha zplhsoby, které se lisi potfebou
ovigdani takového potitate. Pokud je vyZadovano kompletni pfaneseni obsahu
obrazovky a oviadani potitate pomoci mySi a klavesnice, existuje pro tento Géel
mnoho (desitek) programil. Namdtkou mohu uvést CarbonCopy, PC Anywhere,
VNC, Team Viewer nebo integrovanou soutast operaéniho systemu Windows
— program Vzdalena plocha. Pokud je pofadavek z ovliadaného potitate napf.
pouze koplirovat soubory (bez nutnosti oviddani plochy potitade), je mnoZsty
programd, které je moZné pouZit jedté mnohem vy3si.

Pro poufiti mnoha z vyie uvedenych programi je nutné zajistit tzv. pfedavani
portd na routeru — jedna se o onu malou krabitku, kterou maji mnozi doma -
casto je opatfena anténou a slouZ kpfipojeni zafizeni kinternetu
prostiednictvim kabelu nebo WiFi,

V pfipadé pouliti programu Vzdalend plocha, ktery je integréini soulasti
operacniho systemu Windows, by bylo nutné na routeru vytvoiit tzv. VPN
(Sifrovany tunel). K tomuto se mimo jiné vyjadfuje Jana Vickovanalistu €. 34 0
servisnim zasahu na jejim poéitadi: ,... fechnik pfigel ke mné domd, vysvetll mi, e
fen router, ktery mam od maniela ma vybudovany tunel do mého PC. Pak mi ukazoval,
Ze mif PC po zapnuti aufomalicky foli obrazovku a snimky odesila nékam pryc. Déle
mi fekl, Ze ten virus md schopnost ¢ist znaky, kieré jsem namackala na kidvesnici. Dale
Zjistil, Ze mam on-line zapojenou i web kameru...”

Toto je vEak v rozporu s vyjadienim p. Dusana Miynka ze spolecnosti DIRECT
DUTY Druzstvo (listy 68 a 67), kdy tato spolenost servisni zasah realizovala,
Ve vyjadieni této spoletnosti je uvedeno, Ze probéhl pouze Ukon spodivajici
v pfeinstalovani potitale — tento nebyl ani spustén (ciluji: V prostiedi Windows
pfed recovery jsem nebyl. NTB byl pry neskulecné pomaly, takle jsem zdlohu dal
proved! externim nastrojem, Klery béZl rychle nezavisle na samolném OS5, lakie
netudim, zda se lam néco délo na pozadi.)

Jsou pfi ohledéani zjisténé vzdalené pfistupy do poéitace ve dnech 28. 12.
a 29. 12, 2015 pouze torzem puvodnich informaci o dalkovém pfistupu,
mohly byt informace o dalkovém pfistupu z pocitate realné vymazany?
Lze vylouéit, Ze vzdéleny pfistup do pocitate poSkozené a staieni
zaznamu telefonatu poskozené s policistou Kuncem mohlo byt u€inéno
kdykoli piede dnem 28. 12. a 29. 12, 20157

Zaznamy o pfipojeni se k pocitadi prostfednictvim programu Team Viewer
pochazeji z tzv. logu — souboru, do néjZ si program samotny uklada informace
o své Einnosti. V dobé zkoumani poéitace kpt. Ing. Mraénem, ktere probehlo 18.
&ervence 2016 bylo zjisténo, Ze tento program byl v minulosti odinstalovan.
K odinstalaci programu muselo dojit mezi 29. 12. 2015 (posledni zaznamenané
pouZiti programu) a 21.1.2016 (tento den probéhlo pfeinstalovani pocitade p.
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4)

Vigkove externi firmou (str. 66 spisu), kdy v okaméiiku pfeinstalace jiz musel byt
program odinstalovan — zachoval se pouze pravé onen log o zaznamu &innosti
programu. P odinstalovani toti tento program smaie véechny svoje soubory
a komponenty, zaznam o &innosti (log) ale nechava nedotéeny. Faktem je, Ze
od 29. 12. 2015 do okam#iku (nejpozdéjiiho) dne odinstalace dne 21. 1. 2018
vzdalené pfipojeni k poéitadi prostfednictvim tohoto programu neprobéhlo.

Vzhledem ktomu, Ze se vlogu programu Team Viewer zachovaly pouze
zaznamy © dvou pfipojenich, pfedpokiadam, Ze se nejedna o kompletnl
zaznam. Po instalaci programu je obvykle provedena minimaingé zkouika
spojeni a ovéfeni funkénosti pfipojeni. Vzhledem k tomu, Ze jakakoli informace
o dfivéjéim pfipojeni chybi, lze pfedpokladat, 2e dodlo ke smazanl dfiveéjiiho
logu. Toto smazani mie provést pfimo uivatel poditade (fyzicky u néj sedici)
nebo uZivatel pfipojeny vzddlené pomoci libovolngho programu pro vadalené
oviadani — i pfi pfipojeni samotnym programem Team Viewer. Pfipojeni
k politadi pfed 28. 12. 2015 tak bylo moZné a pfi smazani logu programu by o
tomto nezlstaly zachovany 2adné informace.

Mohlo dojit k délkovému pfistupu k poéitaéi poSkozené a staieni vyse
uvedeného telefonatu jinym zplsobem?

Jak jsem jiZ uvedl|, k dalkovému pfistupu k poéitadi mohlo teoreticky dojit
prostfednictvim mnoha nejriiznéjdich programi. Problémem je, Ze ph chledani
pocitate policejnim organem (listy 133 aZ 135) nebyly Zadné takove programy
zjistény. Nebylo napf. ani zadokumentovano, zda bylo povoleno vzdalené
oviadani prostfednictvim integrovaneho nastroje operacniho systému Windows
Vzdalena plocha.

Nemohu se ztotoZnit se zavérem ohledani véci (list 134), kde je uvedeno:
....Pokud by se viak v pociladi nachazel néjaky profesionalni SpionaZni program, jeho
nalezeni by bylo prakficky nemaine...".

Pravé naopak = pokud by byly v pribéhu ohledani pocitate zadokumentovany
procesy, automaticky spousténe pii startu systému, ize naslednou analyzou
téchto vybranych procesl jednoznatné stanovit, zda se jedna o software pro
vzdalenou spravu nebo nikoli.

Pokud pfistoupime na myslenkovou konstrukci, Ze cilem obZalovaného bylo
kopirovat z pocitate p. Vickové soubory, nepochybné existuji rizné zplsoby,
kterymi toto |ze zajistit — ¢asto mnohem .elegantnéjdl* ne pouditi programu
Team Viewer, kdy pfi kaZdém vzdaleném pfipojeni je na obrazovce poditate
zobrazeno hiadeni o pfipojeni a jsou jasné viditelné vedkeré operace.

Celym spisem se tahne jako cervena nit, Z& pan obZalovany ma nadstandardni
znalosti v oblasti IT. DokaZu si pfedstavit, Ze idedinim zplsobem, jak zajistit
kopirovani souborll z potitate p. Vickové by mohla byt napf. instalace
jednoduchého FTP serveru (pfi pfesmérovani portl na routeru). To by umoénilo
(z hlediska uZivatelky pocitade) naprosto neodhalitelny pfistup k notebooku,
Uvedenych zplsobl vzdaleného pfistupu k poéitati existuji desftky - vyse
uvedeny pfiklad je pouze jeden z mnoha.




5)

6)

Z hlediska staZeni zaznamu telefonatu je nutné prohlasit, 2e aby bylo moZné
soubor z poéitate zkoplrovat vzdaleng na jiny pofitag, je nutné, aby se tento
soubor jiZ nachazel na disku poéitale - jinak by nebylo co kopirovat. Lze
tecretizovat o tom, 2e p. ViEkova ponechala pfipojeny telefon prostfednictvim
kabelu k poditadi. V takovém to pfipadé by mohl vzdaleny uZivatel po&itade (za
podminky, Ze by pouiil néktery z programi, umoZfujici vzdélené ovladani
potitale na urovni plochy) pfistoupit k datim telefonu a data zkopirovat
z telefonu na pevny disk poéitade. Nasledné by jej mohl zkopirovat do poéitade
sveho.

Budeme-li pfedpokladat, Ze ke vzdalenému pfipojeni byl pouZit program Team
Viewer — informace o pouiiti jiného programu jsou v roviné spekulaci — muselo
by k tomuto dojit v dobé pfed 28. 12. 2015 (posledni zaznamenané pfipojeni
pfed odinstalaci programu) za pfedpokladu, 2e doélo ke smazani logu o Sinnosti
programu Team Viewer pfed timto datem.

Jak by vzdaleny pfistup do poéitaée mohl byt osobou pouZivajici poéitaé
vniman v intencich toho, co vypovida pogkozena?

V pfipadé vzdaleného pfistupu prostfednictvim programu pro kompletni
vzdalené fizeni pocitate (Team Viewer a daldi programy, uvedeng wyie)
dochazi k pfesmérovani® kldvesnice a mysi. UZivatel, ktery se fyzicky nachazi
u oviddaného pocitade tak vidi viechny dkony, které se na pocitali déjl, tak,
jako by obsiuhoval svoji my3 a kldvesnici. V praxi je moZné pouZivat jak lokalni
klavesnici a mys, tak i klavesnici a my3 vzdalenou. Je napf. moZné oteviit
textovy editor, napsat nékolik slov, dal3i slova miZe napsat vzdaleny uivatel...
Pocitat se chova tak, jako by k nému byly pfipojeny dvé klavesnice a mysi.
Pohledem na obrazovku tak [ze pozorovat veSkere operace, které se na pocitadi
déji.

Pokud by byl na poéitagi aktivni program pro kopirovani souborl (napf. FTP
server), vzdalené pfipojeni se nijak neprojevi a uZivatel, nachazejici se u
pocitace nema Zadnou moZnost Zjistit, 2e k pfipojeni doslo.

Jakym zpusobem by obZalovany mohl s ohledem na pohyb mobilnich
pristroju poskozené a obzalovaného (viz ufedni zaznam na ¢.l. 333 a nasl.
spisu) postupovat v pfipadé, Zze by se mélo jednat o fingovanou textovou
zpravu? Bylo by moiné pfihlageni na mobilni telefon poskozené v misté
buriky jejiho bydlisté v dobé&, kdy ho mél mit Gdajné obZalovany?

Jakym zpOsobem by mohl obZalovany postupovat, aby odeslal textovou zpravu
z telefonu p. Viékové v 9:01 v Odolené Vodé na svij telefon, kterou pfijal v 9:35
v Praze v Opletalové ulici opravdu nevim,

Jak vyplyva ze zaznam( o uskutegnéném telekomunikaénim provozu (listy 119
- 122), telefon p. Vickové se v dobé odeslani zpravy nachazel v blizkosti
vysilate mobilniho signalu Vé&trna 304, Odolena Voda. Mohlo by se spekulovat
o sceéndfi, Zze p. obZalovany odeslal v9:01 zpravu ztelefonu p. Vickové
v Odolené Vodé, telefon zanechal na misté a nasledné zbésile ujizdél do Prahy
(cesta dle internetovych vyhledavacd trva za mimého provozu 27 minut). Tam
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7)

by zapnul swvijj telefon (pfed tim prokazatelng vypnuty) a zpravu pfijal. Tento
sceénal nekoresponduje s vypovédi p. Vigkové, kierd uvedla, 2e jeji telefon ji byl
odfiat p. obZalovanym a nasledné navridcen v odpolednich hodindch. Ze
zaznami telekomunikaéniho provozu je pfitom zfejmé, Ze telefon p. Vickové
naopustil Odolenou Vodu minimalné do &asu 14:14. Z dalgich zaznami nacpak
vyplyva, Ze telefon cbZalovaného se od 10:00 déle pfipojoval k mobilni siti
vyhradné v Praze a v misté jeho trvalého bydligté.

Telefonni pfistroj] se phpojujle kbufice mobilniho vysilate, kterd je mu
geograficky nejblizsi, resp. k té. u niZ ma zajiiténu nejlepsi droven signalu. Je
zcela vylougeno, aby se mobilni telefon, nachazejici se napf. v Praze pfipojil
k wysilati v Odoleng Vodé.

Posledni poznamka se tyka vyjadieni policejniho organu na £.1. 334 - cituji: Ve
véci je nutno vyzdvihnout podezfelou okolnost a sice to, & mobiini telefon, uZivany
obvinénym, ktery se mu v disledku vybiti mél sdm vypnout, ik po pfipajeni do el
zasuvky vozidla mu umoifioval okamiity a témé&F soustavny provoz, spocivajic
v nékolikaminutovych telefonnich hovorech, v pfijiménl a odesilani SMS zprav a
automatickém pfiffagovani k internety. *

Ackoli Oplné nevim, jak to souvisi s vySetfovanou véci, v ramci objektivity bych
chtél poznamenat, 2e na této skutefnosti m& osobné nepfipada podezielé
vilbec nic. V kaZdém pfipadé zavisi na kvalité (resp. vystupnim nabijecim
proudu) autonabijecky. Pokud je zcela vybity telefon pfipojen k nabijecce, do
nékolika desitek sekund aZ minut je moZné jej zapnout a b&Zné je] pouZivat.

Uvedte dalsi skuteénosti, které povaZujete za podstatné z hlediska své
znalecké odbornosti.

Veskeré relevantni informace jsem ji uved! v odpovédich na pfedchozi otazky

Ve znaleckém posudku je dale tfeba posoudit a odpovédét na tyto otazky
obZalovaného:

1)

Existuji jakékoliv technické podklady, ze kterjch se Ize divodné
domnivat, Ze zaznamy telefonnich hovor( se vibec nékdy nachazely na
PC obzalovaného, uZivaného poskozenou? Jsou pro tuto domnénku
jakékoliv technické stopy? Uved'te které.

Zadné informace o tom, Ze by se na disku potitate nachazely zaznamy
telefonnich hovorl se v trestnim spise nevyskytuji. V dokumentu ,Protokel o
ohledani véci® (€. 134) je pouze uvedeno: ...V ulivatelskych datech se poté
nachazi fotografie (i smazané), smazané filmy, dokumenty a dalsi data.”

Z uvedené citace vyplyva, e soudasti ukonu bylo i provedeni obnovy dfive
smazanych dat. Pfedpokladam, Ze kdyby se na disku pocitafe pfedméiné
nahravky hovorli vyskytovaly bud jako existujici soubory nebo jako soubory
smazané, které by byly rekonstruovany v prib&hu obnovy dat, bylo by to
v protokolu uvedeno.




3)

4)

5}

6)

Pokud existuji zaznamy na PC obZalovanéhe, ufivaného poskozenou o
existenci zaznamd telefonnich hovori, existuji jakékoliv technické stopy
sméfujici k domnénce, Ze tyto zajmové soubory na PC nahrél obZalovany?

Viz odpovéd na otazku €. 1

Lze zjistit, zda obZalovany ve dnech 28. - 29. 12. 2015 stihnul z PC
zaznamy hovori, a to véetné hovoru ze dne 12. 1. 2016, tedy hovoru, ktery
v té dobé nebyl| jedté realizovan (tvrzeno obZalobou)?

£ dochovaneho zaznamu o pfipojeni nelze identifikovat, jaké éinnosti byly na
poditaci provadény. Pokud byl zaznam hovoru vytvofen dne 12. 1. 2018, pak je
vcelku logické, Ze nemohl byt kymkoli zkopirovan pfed tim, neZ vibec vznikl,

Lze zjistit, zda v prabéhu vzdalenému pfistupu realizovaného ve dnech 28.
- 28.12. 2015 (doba pfipojeni v logu Teamviewer cca 5 minut) prokazateiné
doslo ke zkopirovani nahravek telefonnich hovora?

£ dochovaneho zaznamu nelze zjistit, jaké ginnosti byly na potitadi realizovany.

V pfipadé, Ze by obialovany chtél skryt vzdileny pfistup z logu, mohl cely
log vymazat? Pripadné ho Gpiné vypnout, aby o jeho vzdaleném pfistupu
nebyla jedina stopa? Existuje néjaky technicky divod, ktery by mu branil
se smazani celého logu?

Soubor s logem (zaznamem o &innosti programu Team Viewer) lze smazat.
Technicky divod, ktery by branil jeho smazani, neni.

Z hlediska posouzeni IT odbornika, je technicky moZny popis, jak to li¢i
podkozena (Udajné vidéla pohyb mysi a stahovéani souborii z mobilu, ktery
ale nebyl pfipojen a pfesun do kose a vysypavani koge, staZeni soubori z
ledna 2016 jiZ v prosinci 2015, dale poskozena nevidéla Zadné okno
TeamViewer ani zavéreéné okno, které by musela odkliknout) nebo je
pravdépodobnéjsi popis obZalovaného, kdy mu manzelka nahravky véech
zajmovych telefonatl pfedala osobné v lednu 20167

Z pochopitelnych divodli se nemohu vyjadfit ve smyslu, Z2e mé pfijde
pravdépodobnéjsi verze ta & ona.

Vypovéd p. Vickové ztechnického hlediska plsobi ponékud chaoticky -
nemohu ovéem posoudit, jak zaznam wvypovédi zcela pfesne odpovida |i
vnimané realité. Je zfejmé, Ze ve vyie popsané otazce jsou popsany
skuteénosti, které ztechnického hlediska nastat nemohou - kopie dat
z telefonu, ktery neni pfipojen k potitai, resp. kopirovani souborl pfed tim, ne

byly fyzicky vytvofeny.
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Je : moZne ziskat ovladanim Teamviewer timto poSkozenou popsanym
zpusobem soubory z telefonu do PC uZivaného poékozenou a pak, pravé
dle popisu ,hybala se my$ a mazaly se soubory z koe"? Kam a jak by je

mohl timto popsanym zpisobem obZalovany kopirovat? Proé by se
dostavaly vibec do kose?

Jak jiZ jsem uved|, pfi pfipojeni programem Team Viewer neni rozdil mezi tim,
zda uZivatel fyzicky sedi u pocitate a pouiva jeho mys a klavesnici nebo zda
pouziva klavesnici a mys, vzdalenou tisice kilometrl. Pokud n&kdo bude na
potitaci pfesouvat soubory do kose, uvidi osoba sedici u obrazovky pohyb mysi
I vEechny souvisejici innosti.

Pro kopirovani souborl do vzdéleného potitate slouZl samostatna cast
programu Team Viewer, S mazanim soubord, resp. jejich pfesunem do kode to
samoziejme nema nic spoleéného.
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4 Znalecka dolozka

Znalecky posudek byl zprapoyan Ve dnech 5.4. 2018 - 3, 5. 201,
Technicke lkony byly realizovany Pracovniky znalecka kancelafe.
Posudek je vyhotoven v pagi kopiich - \iytisk &, 1 2,334 pro Okresni soud Praha-
vychod, Na Pofig 1044/20, 112 g7 Praha 1; Wiisk & 5 (bez pfiloh) pro archiv znalce.
Znalecky posudek jsem Podal jako znalec, Imenovany rozhodnutim Krajského soudu
Praha, nam. Kinskych 3, Ze dne 14. 10, 1988, spr. 4049/98, pro obory:

* Kybernetika, odvatyi Vypodetni technika

» Elektronika, odvétyi Elektronika, specializace Bezpeénost informaénich

systémi

Znalecky (kon je zapsan pod pofadovim Gislem 4165 znaleckého deniku,
Znalec si je védom nasledk védomé& nepravdiveho znaleckéha posudkuy,
Znaleéné a nahradu nakladi uctuji podle pfipojené likvidace.

Ing. Jan Janka
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